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Praambel

Der Auftragnehmer verarbeitet im Rahmen abgeschlossener oder abzuschlieRender Vertrige
personenbezogene Daten aus dem datenschutzrechtlichen Verantwortungsbereich des Auftraggebers im
Sinne des Art. 28 Datenschutzgrundverordnung (DSGVO). Die dem Auftragnehmer vom Auftraggeber
uberlassenen personenbezogenen Daten unterliegen den Bestimmungen des DSGVO und den sonstigen
datenschutzrechtlichen Vorschriften (z. B. BDSG).

Diese Vereinbarung legt die Rahmenbedingungen zur Gewibhrleistung der Einhaltung der
datenschutzrechtlichen Regelungen fest.

1. Gegenstand und Dauer des Auftrags
Gegenstand des Auftrags zum Datenumgang ist die Zurverfiigungstellung der meetergo Software.
Hierbei handelt es sich um eine Software-as-a-Service Leistung (Saas) mit folgendem Gegenstand:

Nutzung von meetergo zur Projektkoordination
Nutzung von meetergo als Tool zur Terminplanung
Nutzung von meetergo als Tool zur Kommunikation (Video- also auch Audiokommunikation)

Die Dauer des Auftrags
Die Dauer dieser Auftragsvereinbarung richtet sich an die Dauer Nutzung der meetergo Software.

2. Konkretisierung des Auftragsinhalts

Art und Zweck der vorgesehenen Verarbeitung von Daten
Néhere Beschreibung des Auftragsgegenstandes im Hinblick auf Umfang, Art und Zweck der Aufgaben des
Auftragnehmers:

In meetergo kénnen Verfiligbarkeits- und Termindaten erfasst werden, sodass der eigene Terminkalender
mit Dritten geteilt werden kann (z.B. iiber den Buchungslink). Uber den Terminkalender kdnnen direkt
Termine in verfiigbaren Slots gebucht werden. Weiterhin kénnen Benachrichtigungen vor und nach dem
Termin, sowie Formulare zur Erfassung von relevanten Daten fiir den Termin konfiguriert werden. Die
Teamfunktion erméglicht darlber hinaus die Verwaltung der Team-Verfiigharkeit und Zuweisung der
Termine zu bestimmten Mitarbeitern. Optional kénnen Video/Audiokonferenzen auch direkt auf meetergo
abgehalten werden.

Die Erbringung der vertraglich vereinbarten Datenverarbeitung findet ausschlieBlich in einem Mitgliedsstaat
der Europdischen Union oder in einem anderen Vertragsstaat des Abkommens (ber den Europaischen
Wirtschaftsraum statt. Jede Verlagerung in ein Drittland bedarf der vorherigen Zustimmung des
Auftraggebers und darf nur erfolgen, wenn die besonderen Voraussetzungen der Artt. 44 ff. DSGVO erfiillt

sind.

Art der Daten
Gegenstand der Verarbeitung personenbezogener Daten sind folgende Datenarten/-kategorien

(Aufzahlung/Beschreibung der Datenkategorien)

Personenstammdaten (auch von Drittkunden)
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Kommunikationsdaten (z.B. Telefon, E-Mail)
Kundenhistorie bzw. Tracking des Nutzungsverhaltens
Vertragsabrechnungs- und Zahlungsdaten

Kategorien betroffener Personen
Die Kategorien der durch die Verarbeitung betroffenen Personen umfassen:
Kunden
Interessenten
Beschaftigte
Drittkunden

3. Technisch-organisatorische MaRnahmen

Der Auftragnehmer hat die Umsetzung der im Vorfeld der Auftragsvergabe dargelegten und erforderlichen
technischen und organisatorischen MaRnahmen vor Beginn der Verarbeitung, insbesondere hinsichtlich der
konkreten Auftragsdurchfiihrung zu dokumentieren und dem Auftraggeber zur Priifung zu libergeben. Bei
Akzeptanz durch den Auftraggeber werden die dokumentierten MaRnahmen Grundlage des Auftrags.
Soweit die Prifung / ein Audit des Auftraggebers einen Anpassungsbedarf ergibt, ist dieser einvernehmlich
umzusetzen.

Der Auftragnehmer hat die Sicherheit gem. Artt. 28 Abs. 3 lit. c, 32 DSGVO insbesondere in Verbindung mit
Art. 5 Abs. 1, Abs. 2 DSGVO herzustellen. Insgesamt handelt es sich bei den zu treffenden MaRnahmen um
MaBnahmen der Datensicherheit und zur Gewahrleistung eines dem Risiko angemessenen Schutzniveaus
hinsichtlich der Vertraulichkeit, der Integritét, der Verfiigbarkeit sowie der Belastbarkeit der Systeme. Dabei
sind der Stand der Technik, die Implementierungskosten und die Art, der Umfang und die Zwecke der
Verarbeitung sowie die unterschiedliche Eintrittswahrscheinlichkeit und Schwere des Risikos fiir die Rechte
und Freiheiten natiirlicher Personen im Sinne von Art. 32 Abs. 1 DSGVO zu beriicksichtigen [Einzelheiten in
Anlage 1].

Die technischen und organisatorischen MaRnahmen unterliegen dem technischen Fortschritt und der
Weiterentwicklung. Insoweit ist es dem Auftragnehmer gestattet, alternative adiquate MaRnahmen
umzusetzen. Dabei darf das Sicherheitsniveau der festgelegten MaRnahmen nicht unterschritten werden.
Wesentliche Anderungen sind zu dokumentieren.

4. Berichtigung, Einschrankung und Léschung von Daten

Der Auftragnehmer darf die Daten, die im Auftrag verarbeitet werden, nicht eigenméchtig sondern nur nach
dokumentierter Weisung des Auftraggebers berichtigen, 16schen oder deren Verarbeitung einschrinken.
Soweit eine betroffene Person sich diesbeziglich unmittelbar an den Auftragnehmer wendet, wird der
Auftragnehmer dieses Ersuchen unverziiglich an den Auftraggeber weiterleiten.

Soweit vom Leistungsumfang umfasst, sind Loschkonzept, Recht auf Vergessenwerden, Berichtigung,
Datenportabilitdat und Auskunft nach dokumentierter Weisung des Auftraggebers unmittelbar durch den
Auftragnehmer sicherzustellen.

5. Qualitatssicherung und sonstige Pflichten des Auftragnehmers
Der Auftragnehmer hat zusétzlich zu der Einhaltung der Regelungen dieses Auftrags gesetzliche Pflichten
gemaR Artt. 28 bis 33 DSGVO; insofern gewéhrleistet er insbesondere die Einhaltung folgender Vorgaben:
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a)

b)

c)

d)

e)

f)

g)

h)

Schriftliche Bestellung eines Datenschutzbeauftragten, der seine Tatigkeit gemaR Artt. 38 und
39 DSGVO ausiibt. :
Dessen Kontaktdaten werden dem Auftraggeber zum Zweck der direkten Kontaktaufnahme
mitgeteilt. Ein Wechsel des Datenschutzbeauftragten wird dem Auftraggeber unverziiglich
mitgeteilt, ,
Der Auftragnehmer ist nicht zur Bestellung eines Datenschutzbeauftragten verpflichtet. Als
Ansprechpartner beim Auftragnehmer wird Herr Dominik Rapacki, +49 221 1612239,
privacy@meetergo.com benannt. _
Die Wahrung der Vertraulichkeit gemaR Artt. 28 Abs. 3 S, 2 lit. b, 29, 32 Abs. 4 DSGVO. Der
Auftragnehmer setzt bei der Durchfiihrung der Arbeiten nur Beschéftigte ein, die auf die
Vertraulichkeit verpflichtet und zuvor mit den fiir sie relevanten Bestimmungen zum
Datenschutz vertraut gemacht wurden. Der Auftragnehmer und jede dem Auftragnehmer
unterstellte Person, die Zugang zu personenbezogenen Daten hat, diirfen diese Daten
ausschlielich entsprechend der Weisung des Auftraggebers verarbeiten einschlieRlich der in
diesem Vertrag eingeraumten Befugnisse, es sei denn, dass sie gesetzlich zur Verarbeitung
verpflichtet sind. ' '
Die Umsetzung und Einhaltung aller fiir diesen Auftrag erforderlichen technischen und
organisatorischen MaRBnahmen gemaR Artt. 28 Abs. 3 S. 2 lit. ¢, 32 DSGVO [Einzelheiten in
Anlage 1].
Der Auftraggeber und der Auftragnehmer arbeiten auf Anfrage mit der Aufsichtsbehérde bei
der Erfiillung ihrer Aufgaben zusammen.
Die unverzﬂg[ic'he Information des Auftraggebers iiber Kontrollhandlungen und MaRnahmen
der Aufsichtsbehdrde, soweit sie sich auf diesen Auftrag beziehen. Dies gilt auch, soweit eine
zustandige Behdrde im Rahmen eines Ordnungswidrigkeits- oder Strafverféhrens in Bezug auf
die Verarbeitung personenbezogener Daten bei der Auftragsverarbeitung beim Auftragnehmer
ermittelt.
Soweit der Auftraggeber seinerseits einer Kontrolle der Aufsichtsbehorde, einem
Ordnungswidrigkeits- oder Strafverfahren, dem Haftungsanspruch einer betroffenen Person
oder eines Dritten oder einem anderen Anspruch im Zusammenhang mit der
Auftragsverarbeitung beim Auftragnehmer ausgesetzt ist, hat ihn der Auftragnehmer nach
besten Kréften zu unterstiitzen.
Der Auftragnehmer kontrolliert regelméRig die internen Prozesse sowie die technischen und
organisatorischen MaRnahmen, um zu gewahrleisten, dass die Verarbeitung in seinem
Verantwortungsbereich im Einklang mit den Anforderungen des geltenden_Datenschutzrechts
erfolgt und der Schutz der Rechte der betroffenen Person gewdhrleistet wird.
Nachweisbarkeit der getroffenen technischen und organisatorischen MaBnahmen gegeniiber
dem Auftraggeber im Rahmen seiner Kontrollbefugnisse nach Ziffer 7 dieses Vertrages.

6. Unterauftragsverhiltnisse

Als Unterauftragsverhiltnisse im Sinne dieser Regelung sind solche Dienstleistungen zu verstehen, die sich
unmittelbar auf die Erbringung der Hauptleistung beziehen. Nicht hierzu gehoren Nebenleistungen, die der
Auftragnehmer z. B. als Telekommunikationsleistungen, Post-/Transportdienstleistungen, Wartung und
Benutzerservice oder die Entsorgung von Datentragern sowie sonstige Malnahmen zur Sicherstellung der
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Vertraulichkeit, Verfiigharkeit, Integritdt und Belastbarkeit der Hard- und Software von
Datenverarbeitungsanlagen in Anspruch nimmt. Der Auftragnehmer ist jedoch'verpflichtet, zur
Gewidhrleistung des Datenschutzes und der Datensicherheit der Daten des Auftraggebers auch bei
ausgelagerten Nebenleistungen angemessene und gesetzeskonforme vertragliche Vereinbarungen sowie
KontrollmaBnahmen zu ergreifen.

Der Auftragnehmer darf Unterauftragnehmer (weitere Auftragsverarbeiter) nur nach vorheriger
ausdriicklicher schriftlicher bzw. dokumentierter Zustimmung des Auftraggebers beauftragen.

Der Auftraggeber stimmt der Beauftragung der nachfolgenden Unterauftragnehmer zu — unter der
Bedingung einer vertraglichen Vereinbarung nach MaRgabe des Art. 28 Abs. 2-4 DSGVO:

Firma Land Leistung

Unterauftragnehmer

Amazon Europe Core S.a | Germany (AWS Frankfurt) Cloud Service Provider

r.l.

Stripe Payments Europe | Ireland Cloud-based Billing Services
Ltd

Intercom R&D Unlimited | Ireland Cloud-based Customer Support
Company

Die Weitergabe von personenbezogenen Daten des Auftraggebers an den Unterauftragnehmer und dessen
erstmaliges Tatigwerden sind erst mit Vorliegen aller Voraussetzungen fiir eine Unterbeauftragung gestattet.
Erbringt der Unterauftragnehmer die vereinbarte Leistung auBerhalb der EU / des EWR stellt der
Auftragnehmer die datenschutzrechtliche Zulassigkeit durch entsprechende MaRnahmen sicher. Gleiches
gilt, wenn Dienstleister im Sinne von Abs. 1 Satz 2 eingesetzt werden sollen,

Eine weitere Auslagerung durch den Unterauftragnehmer bedarf der ausdriicklichen Zustimmung des
Hauptauftraggebers (mind. Textform); sdmtliche vertraglichen Regelungen in der Vertragskette sind auch
dem weiteren Unterauﬁragnehmer aufzuerlegen.

Weitere Subunternehmer, die fiir die Durchfiihrung optionaler Tools zustandig sind, entnehmen Sie unserer
Webseite: https:!!help.meetergo.coma’dafarticles!8054750-fiste-der—unterauftragsverarbeiter

/7. Kontrollrechte des Auftraggebers

Der Auftraggeber hat das Recht, im Benehmen mit dem Auftragnehmer Uberpriifungen durchzufiihren oder
durch im Einzelfall zu benennende Priifer durchfihren zu lassen. Er hat das Recht, sich durch
Stichprobenkontrollen, die in der Regel rechtzeitig anzumelden sind, von der Einhaltung dieser
Vereinbarung durch den Auftragnehmer in dessen Geschiftsbetrieb zu Uberzeugen.

Der Auftragnehmer stellt sicher, dass sich der Auftraggeber von der Einhaltung der Pflichten des
Auftragnehmers nach Art. 28 DSGVO uberzeugen kann. Der Auftragnehmer verpflichtet sich, dem
Auftraggeber auf Anforderung die erforderlichen Auskiinfte zu erteilen und insbesondere die Umsetzung
der technischen und organisatorischen MaRnahmen nachzuweisen. _

Der Nachweis solcher MaRnahmen, die nicht nur den konkreten Auftrag betreffen, kann erfolgen durch

die Einhaltung genehmigter Verhaltensregeln gemaR Art. 40 DSGVO;
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die Zertifizierung nach einem genehmigten Zertifizierungsverfahren gemaR Art. 42 DSGVO;
aktuelle Testate, Berichte oder Berichtsausziige unabhéngiger Instanzen (z, B. Wirtschaftspriifer,
Revision, Datenschutzbeauftragter, IT-Sicherheitsabteilung, Datenschutzauditoren,
Qualitatsauditoren);
eine geeignete Zertifizierung durch IT-Sicherheits- oder Datenschutzaudit (z. B. nach
BSI-Grundschutz).
Fir die Ermdglichung von Kontrollen durch den Auftraggeber kann der Auftragnehmer einen
Vergilitungsanspruch geltend machen.

8. Mitteilung bei VerstéRen des Auftragnehmers

Der Auftragnehmer unterstiitzt den Auftraggeber bei der Einhaltung der in den Artikeln 32 bis 36 der
DSGVO genannten Pflichten zur Sicherheit personenbezogener Daten, Meldepflichten bei Datenpannen,
Datenschutz-FoIgeabschatzungen und vorherige Konsultationen. Hierzu gehéren u.a.

a) die Sicherstellung eines angemessenen Schutzniveaus durch technische und organisatorische
MaRnahmen, die die Umstinde und Zwecke der Verarbeitung sowie die prognostizierte
Wahrscheinlichkeit und Schwere einer méglichen Rechtsverletzung . durch Sicherheitsliicken
beriicksichtigen und eine sofortige Feststellung von relevanten Verletzungsereignissen ermoglichen;

b) die Verpflichtung, Verletzungen personenbezogener Daten unverziiglich, an den Auftraggeber zu
melden;

c) die Verpflichtung, dem Auftraggeber im Rahmen seiner Informationspflicht gegeniiber dem
Betroffenen zu unterstiitzen und ihm in diesem Zusammenhang samtliche relevante Informationen
unverziiglich zur Verfiigung zu stellen;

d) die Unterstiitzung des Auftraggebers fiir dessen Datenschutz-Folgenabschéatzung und

e) die Unterstitzung des Auftraggebers im Rahmen vorheriger Konsultationen mit der
Aufsichtsbehérde. _ '

Fir Unterstiitzungsleistungen, die nicht in der Leistungsbeschreibung enthalten oder nicht auf ein
Fehlverhalten des Auftragnehmers zuriickzufithren sind, kann der Auftragnehmer eine Vergiitung
beanspruchen,

9. Weisungsbefugnis des Auftraggebers

Miindliche Weisungen bestatigt der Auftraggeber unverziiglich (mind. Textform).

Der Auftragnehmer hat den Auftraggeber unverziiglich zu informieren, wenn er der Meinu ng ist, eine
Weisung verstoRe gegen Datenschutzvorschriften. Der Auftragnehmer ist berechtigt, die Durchfiihrung der
entsprechenden Weisung solange auszusetzen, bis sie durch den Auftraggeber bestatigt oder gedndert wird.

10. Léschung von Daten und Riickgabe von Datentrigern

Kopien oder Duplikate der Daten werden ohne Wissen des Auftraggebers nicht erstellt. Hiervon
ausgenommen sind Sicherheitskopien, soweit sie zur Gewdhrleistung einer ordnungsgemiRen
Datenverarbeitung erforderlich sind, sowie Daten, die im Hinblick auf die Einhaltung gesetzlicher
Aufbewahrungspflichten erforderlich sind.

Nach Abschluss der vertraglich vereinbarten Arbeiten oder friiher nach Aufforderung durch den
Auftraggeber — spatestens mit Beendigung der Leistungsvereinbarung — hat der Auftragnehmer samtliche in
seinen Besitz gelangten Unterlagen, erstellte Verarbeitungs- und Nutzungsergebnisse sowie Datenbestinde,
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die im Zusammenhang mit dem Auftragsverhiltnis stehen, dem Auftraggeber auszuhidndigen oder nach
vorheriger Zustimmung datenschutzgerecht zu vernichten. Gleiches gilt fur Test- und Ausschussmaterlal
Das Protokoll der Léschung ist auf Anforderung vorzulegen.

Dokumentationen, die dem Nachweis der auftrags- und ordnungsgeméBen Datenverarbeitung dienen, sind
durch den Auftragnehmer entsprechend der jeweiligen Aufbewahrungsfristen liber das Vertragsende hinaus
aufzubewahren. Er kann sie zu seiner Entlastung bei Vertragsende dem Auftraggeber Uibergeben.

11. Laufzeit und Kiindigung

Diese Vereinbarung tritt mit Unterzeichnung durch beide Vertragsparteien in Kraft und behilt Gliltigkeit,
solange das betreffende Dienstleistungsverhiltnis andauert.

C-Relchert

_Bosuafxe 35 W
4

7246 20 23 66 .

Unterschrift / Stempel Unterschrift / Stempel Auftragnehmer

Anlage(n):
1. Technisch-organisatorische MaRnahmen des Auftragnehmers
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Anlage — Technisch-organisatorische Mafnahmen des Auftragnehmers

1. Vertraulichkeit (Art. 32 Abs. 1 lit. b DSGVO)

® Zutrittskontrolle
Kein unbefugter Zutritt zu Datenverarbeitungsanlagen
Magnet- oder Chipkarten
Schlissel
Werkschutz bzw. Pfortner
Alarmanlagen
Videoanlagen

(20N B o BN o B o

® Zugangskontrolle
Keine unbefugte Systembenutzung
o (sichere) Kennworter
© automatische Sperrmechanismen
o Zwei-Faktor-Authentifizierung

e Zugriffskontrolle
Kein unbefugtes Lesen, Kopieren, Verindern oder Entfernen innerhalb des Systems
©  Berechtigungskonzepte und bedarfsgerechte Zugriffsrechte
©  Protokollierung von Zugriffen

® Trennungskontrolle
Getrennte Verarbeitung von Daten, die zu unterschiedlichen Zwecken erhoben wurden

® Pseudonymisierung (Art. 32 Abs. 1 lit. a DSGVO; Art. 25 Abs. 1 DSGVO) :
Die Verarbeitung personenbezogener Daten in einer Weise, dass die Daten ohne Hinzuziehung
zusétzlicher Informationen nicht mehr einer spezifischen betroffenen Person zugeordnet werden
kénnen, sofern diese zusatzlichen Informationen gesondert aufbewahrt werden und entsprechende
technischen und organisatorischen MaRnahmen unterliegen

2. Integritat (Art. 32 Abs. 1 lit. b DSGVO)

® Weitergabekontrolle
Kein unbefugtes Lesen, Kopieren, Verandern oder Entfernen bei elektronischer Ubertragung oder
Transport
o Verschlisselung
o elektronische Signatur

e Eingabekontrolle
Feststellung, ob und von wem personenbezogene Daten in Datenverarbeitungssysteme eingegeben,
verdndert oder entfernt worden sind
o Protokollierung
o0 Dokumentenmanagement

3. Verfigbarkeit und Belastbarkeit (Art. 32 Abs. 1 lit. b DSGVO)
e Verfiigbarkeitskontrolle
Schutz gegen zufillige oder mutwillige Zerstorung bzw. Verlust
© Backup-Strategie (online/offline; on-site/off-site)
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unterbrechungsfreie Stromversorgung (USV)
Virenschutz

Firewall

Meldewege und Notfallpline

C 0O 0 0

® Rasche Wiederherstellbarkeit (Art. 32 Abs. 1 [it. ¢ DSGVO);

4. Verfahren zur regelmaRigen Uberpriifung, Bewertung und Evaluierung (Art. 32 Abs. 1 lit. d
DSGVO; Art. 25 Abs. 1 DSGVO)
® Datenschutz-Management

° Datenschutzfreundlliche Voreinstellungen (Art. 25 Abs. 2 DSGVOQ)

e Auftragskontrolle ;
Keine Auftragsdatenverarbeitung im Sinne von Art. 28 DSGVO ohne entsprechende Weisung des
Auftraggebers

© Eindeutige Vertragsgestaltung

o formalisiertes Auftragsmanagement
© strenge Auswahl des Dienstleisters
© Vorabiiberzeugungspflicht

© Nachkontrollen
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